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Informacja o Prawach Autorskich

Wszelkie prawa zastrzezone © 2023 Adam Czubak.
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zgody autora.
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wyraznego wskazania autora wersji pierwotne;.
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1 Ot, klasyka...



Czarna lista grzechow

1. Niepoprawna walidacja danych wejsciowych

2. Niezaszyfrowane potaczenia lub niezabezpieczone API, stabe mechanizmy
uwierzytelniania i autoryzacji

3. Nieaktualne biblioteki (badz takie z lukami)

4. Niewfasciwe zarzadzanie btedami, w tym yswietlanie zbyt szczegotowych
informacji o btedach moze dostarczyc¢ atakujgcym uzytecznych danych

5. Brak mechanizmow ograniczajgcych dostep do krytycznych zasobow
systemu




Buffer overflow

1 #include <cstdio>

2 #include <cstring>

3 #include <iostream>

a4

5 const char *PASSWORD FILE = “rictro®;

6

7 int main()

8 {

9 char input[8];
10 char password[8];
11
12 std: :sscanf(PASSWORD FILE, "%s", password);
13
14 std: :cout << "Enter password: ";
15 std::cin >> input;
16
17 De ts
18 st cout < Address of input << t <
19 st cout < Address of pass &passwe
20 st cout < Ir t < put
21 st cout < Pas s " password <<
22
23 if (std::strncmp(password, input, 8) == @)
24 std: :cout << "Access granted\n";
25 else
26 std::cout << "Access denied\n";
27
28 return 9;
29 }

1 Enter password: rictro

2 Access granted

1 Enter password: hello

2 Access denied

1 Enter password: sunshinesunshine

2 Access granted

Snyk Security Research Team, Buffer overflow attacks in C++: A hands-on guide
https://snyk.io/blog/buffer-overflow-attacks-in-c/



https://snyk.io/blog/buffer-overflow-attacks-in-c/

Buffer overflow

input password

nJe Jv v fofof | fefifeftfefofof

input password

Snyk Security Research Team, Buffer overflow attacks in C++: A hands-on guide


https://snyk.io/blog/buffer-overflow-attacks-in-c/

Bezpieczenie jest gdzie?

Buffer overflow jest problemem w jezykach programowania, ktore nie zarzgdzajg pamiecig automatycznie
i pozwalajg na bezposredni dostep do adresow pamieci, takich jak Ci C++. W jezykach, ktore majg
wbudowane mechanizmy zarzgdzania pamiecig i To ryzyko nie wystepuije.

1. W Java tablice sg obiektami, ktdre majg swoéj wtasny rozmiar. Préba przekroczenia granic tablicy
wywyota wyjatek ArraylndexOutOfBoundsException.

2. W Pythonie listy s3 dynamiczne i mogg zmienia¢ swdj rozmiar. Nie ma réwniez bezposredniego
dostepu do pamieci.

3. C# podobnie jak w Javie, CH ma wbudowane mechanizmy zarzgdzania pamiecig i kontrole typow, co
minimalizuje ryzyko.

4.  JavaScript i inne skryptowe.

5.  Rust jest podobny do C/C++, ale ma silne mechanizmy kontroli dostepu do pamieci, ktére
praktycznie eliminujg mozliwos¢ buffer overflow.




ACRYPTO

Niepoprawna walidacja danych wejsciowych

Formularze s3 juz bezpieczne (SQL Injection czy Cross-Site Scripting (XSS))

2. Integracja z innymi systemami stanowi wyzwanie, czyli sanityzacja danych
wejscia dotyczy rowniez danych pobieranych automatycznie z.innych
systemow, a nie tylko od uzytkownika.
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Attacker

Visitor

Open port. Waiting for ACK’.
Open port. Waiting for ACK
Open port. Waiting for ACK
Open port. Waiting for ACK.

Connections
exhausted

Imperva, TCP SYN Flood


https://www.imperva.com/learn/ddos/syn-flood/

DDoS 1.0 [Bot-Based SYN-Flood Attack]

SYN-ACK packet

g SYN packet

threat actor SYN-ACK packet

command
and control S}',V

P3ae é@’

SYN-ACK packet

Akamai, The threat of application-layer attacks


https://www.akamai.com/glossary/what-is-application-layer-ddos-attack

HTTP/1.1 attack

Request #1

Response #1

Request #2

Response #2

Request #3

Response #3

Standard HTTP/2 attack

Requests

#1-100

Requests
#101-200

Responses
#1-100

Responses
#101-200

HTTP/2 Rapid Reset attack

Requests and
RSTs #1-n

HTTP/1.1and HTTP/2 request and response pattern

Google, How it works: The novel HTTP/2 ‘Rapid Reset’ DDoS attack


https://cloud.google.com/blog/products/identity-security/how-it-works-the-novel-http2-rapid-reset-ddos-attack

3 Apple i SSL



Walidacja certyfikatu X.509

@ | & Ostrzeienie potengalnezagro: X | + Blad dotyczacy prywatnosci

C @ i Niezabezpieczone  htiy dv.ssl.com <« C 0+ AN hitps//expired-rsa-dv.ssl.com a % Incognito

Potgczenie nie jest prywatne
OSUZGZE‘I’]IE: potemqalne zagrozeme bezplecze ﬂSJ[WEi Osoby atakujgce moga probowac wykrasé Twaje informacje ze strony expired-rsa-
dv.ssl.com (na przyktad hasta, wiadomosci lub dane kart kredytowych). Wiecej informacji
Firefox wykryt problem i nie wczytat ,expired-rsa-dv.ssl.com”. Witryna jest Zle skonfigurowana lub P ! Y e
zegar systemowy ma ustawiong nieprawidtowg date. MET:ERR_CERT DATE INVALID

Certyfikat witryny prawdopodobnie wygast, co uniemozliwia programowi Firefox nawigzania bezpiecznego
potaczenia. Jesli otworzysz te strone, atakujacy beda mogli przechwycic informadje, takie jak hasta, adresy e-mail czy

dane kart ptatniczych. Zaawansowane Wré¢ do bezpieczeristwa
Co zrobi¢ w takim przypadku?

Problem lezy prawdopodaobnie po stronie witryny | nie masz mozliwosci jego rozwigzania. Mozesz powiadomié
administratora witryny o problemie.

Wiecej informagji...

Wr6¢ do poprzedniej strony (zalecane) Zaawansowane...

Przyktady btednych certyfikatow SSL/TLS:



https://expired-rsa-dv.ssl.com/

Certyfikaty SSL/TLS

[B opole.dev - spotkania opolskic. X Certificate for www.opole.dev X ==

O 8 nitps://opole.dev

< Connection security for opole.dev

B You are sec connected to this site.

Verified by: Let's Encrypt

=K ANIA OPOLSKIEJ
BRANZY IT

24 pazdziernika, godzina 18:00 | Muzeum Diecezjalne

PR BL R E

DNI GODZIN MINUT SEKUND

Dowiedz sie wiecej Poprzednie spotkania



Certyfikaty SSL/TLS

Version number
Serial number

Signature algorithm 1D

Issuer name

Validity period | Hash I I Bicest }_, Signature
— i , | Algorithm 9 Algorithm
Subject name

Signed With CA’s
Subject public key Private Key

Issuer Unique Identifier

Subject unique identifier

Signature

Optional

<

Hash Algorithm ID + Cipher ID + Parameters

GeeksforGeeks, X.509 Authentication Service


https://www.geeksforgeeks.org/x-509-authentication-service/

Walidacja certyfkatu X.509

S O e

10.

Nawigzanie potgczenia: Strona potgczenia nawigzuje potgczenie z serwerem webowymi zgda certyfikatu SSL.
Pobranie certyfikatu: Serwer przesyta certyfikat SSL do strony potgczenia.
Sprawdzenie waznosci: Strona potgczenia weryfikuje, czy certyfikat jest aktualny i nie wygast.

Sprawdzenie wydawcy: Strona potfgczenia sprawdza, czy certyfikat zostat wydany przez zaufang instytucje certyfikujaca
(CA).

Sprawdzenie domeny: Strona potgczenia sprawdza, czy certyfikat jest wydany dla domeny, z ktérg uzytkownik probuje sie
potaczyC.

Sprawdzenie CRL i OCSP: Opcjonalnie, strona potgczenia moze sprawdzic¢ liste odwotanych certyfikatéw (CRL) lub uzyé
protokotu OCSP, aby upewnic sie, ze certyfikat nie zostat odwotany.

Sprawdzenie algorytmoéw: Strona potaczenia sprawdza, czy algorytmy szyfrujgce i podpisu sg silne i aktualne.

Sprawdzenie tancucha certyfikatow: W przypadku certyfikatéw wielopoziomowych, strona potgczenia weryfikuje caty
taicuch certyfikatow az do gtéwnego certyfikatu korzeniowego.

Potwierdzenie weryfikacji: Jezeli wszystkie kroki weryfikacji zakoriczg sie sukcesem, strona potgczenia ustanawia
zaszyfrowane potgczenie z serwerem.

Btad weryfikacji: W przypadku niepowodzenia ktéregokolwiek z krokdw, strona pofgczenia wyswietli ostrzezenie o
niebezpiecznym potaczeniu.




Certyfikaty SSL/TLS

[B opole.dev - spotkania opolskic. X Certificate for www.opole.dev X ==

O 8 nitps://opole.dev

< Connection security for opole.dev

B You are sec connected to this site.

Verified by: Let's Encrypt

=K ANIA OPOLSKIEJ
BRANZY IT

24 pazdziernika, godzina 18:00 | Muzeum Diecezjalne

PR BL R E

DNI GODZIN MINUT SEKUND

Dowiedz sie wiecej Poprzednie spotkania



HTTPS — CAw MMC

E Consolel - [Conscle Root\Certificates - Current User\Trusted Root Certification Authorities\Certificates]

ﬁ File  Action Window  Help
e« n@ el HE

View  Favorites

| Console Root
v _911 Certificates - Current User
3 || Personal
~ || Trusted Root Certification Authorities
| Certificates
| Enterprise Trust
| Intermediate Certification Authorities
| Active Directory User Object
~| Trusted Publishers
| Untrusted Certificates
| Third-Party Root Certification Authorities
| Trusted People
| Client Authentication Issuers
| Other People
| Local MonRemovable Certificates
_| Smart Card Trusted Roots

Issued To

ol AAA Certificate Services

gl AddTrust External CA Root
=gl Baltimore CyberTrust Root
gl Certurn CA

=gl Certurn Trusted Network CA
=gl Certum Trusted Network CA 2

(=gl Class 3 Public Primary Certificat...
5] COMODO RSA Certification Au...

=5 Copyright () 1997 Microsoft C...
=5 DigiCert Assured 1D Root CA

= DigiCert Global Root CA

= DigiCert Global Root G2

= DigiCert Global Root G3

= DigiCert High Assurance EV Ro...
=5 DigiCert Trusted Root G4

5| DST Root CA X3

glEntrust Root Certification Auth...
glEntrust Root Certification Auth...
=5l GlobalSign

=5l GlobalSign Root CA

=5l Go Daddy Class 2 Certification ...

=5l Go Daddy Root Certificate Auth...

=5lldenTrust Commercial Root CA 1
1 I5RG Root X1

] Microsoft Authenticode(tm) Ro...
=] Microsoft ECC Product Root Ce...
= Microsoft ECC TS Root Certifica...

= Microsoft Root Autherity

=l Microsoft Root Certificate Auth...
gl Microsoft Root Certificate Auth...
gl Microsoft Root Certificate Auth...

Issued By

AAA Certificate Services

AddTrust External CA Root
Baltimore CyberTrust Root

Certum CA

Certum Trusted Network CA
Certum Trusted Network CA 2
Class 3 Public Primary Certificatio...
COMODO RSA Certification Auth...
Copyright {c) 1997 Microsoft Corp.
DigiCert Assured |D Root CA
DigiCert Global Root CA

DigiCert Global Root G2

DigiCert Global Root G3

DigiCert High Assurance EV Root ...
DigiCert Trusted Root G4

DST Root CA X3

Entrust Root Certification Authority
Entrust Root Certification Authori...
GlobalSign

GlobalSign Root CA

Go Daddy Class 2 Certification Au...
Go Daddy Root Certificate Author...
IdenTrust Commercial Root CA 1
ISRG Root X1

Microzoft Authenticode(tm) Root...
Microsoft ECC Product Root Certi...

Microsoft ECC TS Roet Certificate ...

Microsoft Root Authority

Microsoft Root Certificate Authori...
Microsoft Root Certificate Authori...
Microsoft Root Certificate Authaori...

Expiration Date
2025-01-01
2020-05-30
2025-05-13
2027-06-11
2029-12-31
2046-10-06
2028-08-02
2038-01-19
1959-12-31
2031-11-10
2031-11-10
2038-01-15
2038-01-15
2031-11-10
2038-01-15
2021-09-30
2026-11-27
2030-12-07
2029-03-18
2028-01-28
2034-06-29
2038-01-01
2034-01-16
2035-06-04
2000-01-01
2043-02-27
2043-02-27
2020-12-31
2021-05-10
2035-06-24
2036-03-23

Intended Purposes

Client Authenticati...
Client Authenticati...
Client Authenticati...
Client Authenticati...
Client Authenticati...
Client Authenticati...
Client Authenticati...
Client Authenticati...

Time Stamping

Client Authenticati...
Client Authenticati...
Client Authenticati...
Client Authenticati...
Client Authenticati...
Client Authenticati...
Client Authenticati...
Client Authenticati...
Client Authenticati...
Client Authenticati...
Client Authenticati...
Client Authenticati...
Client Authenticati...
Client Authenticati...
Client Authenticati...

Secure Email, Code ...

<All>
<All>
<All>
<All>
<All>
<All>

Friendly Name
Sectigo (AAA)
Sectigo (AddTrust)
DigiCert Baltimore ...
Certum

Certum Trusted Met...
Certum Trusted Met...

VeriSign Class 3 Pu...

Sectige (formerly C...

Microsoft Timesta...
DigiCert
DigiCert

DigiCert Global Roo..,
DigiCert Global Roo..,

DigiCert

DigiCert Trusted Ro..

DST Root CA X3
Entrust
Entrust.net

GlobalSign Root CA..
GlobalSign Root CA...
Go Daddy Class 2 C...
Go Daddy Root Cer...

|denTrust Commerc...

ISRG Root X1
Microsoft Authenti...

Microsoft ECC Prod..,
Microsoft ECC TS R...
Microsoft Root Aut..,
Microseft Root Cert..,
Microsoft Root Cert..,
Microsoft Root Cert..,

Status

C

Contains more actions that can be performed.

Actions
Certificates

More Actions




Apple i SSL
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Analysis

Apple's SSL iPhone vulnerability: how voLxswaGen

FINANCIAL SERVICES

did it happen, and what next?
Charles Arthur

nr

W FINANSOWANIU
_ samochodéw osobowych

SSL vulnerability in iPhone, iPad and on Mac OS X appeared in
September 2012 - but cause remains mysterious as former staffer calls
lack of testing ‘shameful’

Charles Arthur, Apple's SSL iPhone vulnerability: how did it happen, and what next? (2014)


https://www.theguardian.com/technology/2014/feb/25/apples-ssl-iphone-vulnerability-how-did-it-happen-and-what-next

Walidacja certyfikatu SSL/TLS

static 0OSStatus
SSLVerifySignedServerKeyExchange(SSLContext *ctx, bool 1isRsa, SSLBuffer signedParams,
uint8 t *signature, UIntlé signaturelen)

{
0OSStatus

if ((err = SSLHashSHAl.update(&hashCtx, &serverRandom)) != 0)
goto fail;

if ((err = SSLHashSHAl.update(&hashCtx, &signedParams)) != 0)
goto fail;
| goto fail; [

if ((err - SSLHashSHAl.final(shashCtx, &hashOut)) != 0)
goto fail; :

These checks got
skipped

SSLFreeBuffer(&signedHashes);
SSLFreeBuffer(&hashCtx);

return err;

Charles Arthur, Apple's SSL iPhone vulnerability: how did it happen, and what next? (2014)


https://www.theguardian.com/technology/2014/feb/25/apples-ssl-iphone-vulnerability-how-did-it-happen-and-what-next
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Ca Se - JWT ;:a:::h@.- PR @

V] Samsung 7 Series (55)
cs Co. Ltd
MAC: 68:72:C3:DC:F2:6D

i

>tooth 52:E7:09:80:5A:E6

MAC: 52:E7:09:80:5A:E6

oth Galaxy S21 5G
ung Electronics Co.,Ltd
MAC: A0:D7:22:17:B3:A3

Bluetooth Galaxy Fit2 (ABB5)
Samsung Electronics Co.,Ltd
MAC: 10:39:17:33:AB:B5

1. POST J/login with username and password
—
2. Creates a JWT

with a secret
3. Sends the JWT to the browser

T —

4. Sends the JWT (eqg. on the Authorization header)
T
*, 5. Checks the JWT signature.
/ Gets user information
6. Sends response to the client from the JWT
E o




Case — JWT Java Web Tokens

The JWT's Header

"alg": "HS256"
Irtypll : ":IHT“

The JWT's Data

"iat™: 1416929109,

"jti": "aa7f8deaosc”,
“"scopes”: |

Ilrepol'l-!
"public_repo”




Case — JWT Java Web Tokens

HMAC (k,m)

Cisco Certified Expert, HMAC Explained


https://www.ccexpert.us/catalyst-switch/hmac-explained.html

| qultdl Signature or MAC

( Dp[lunal
RSAS 3& thSl—fl 5 using Recommended
SHA-256
RSASSA-PKCS1-v1_5 using Optional
SHA-384
RSAS JA PKCS1-v1_5 using Optional

ECDSA using P-256 and SHA-256 Recommended+
ECDSA using P-384 and SHA-384 | Optional
ECDSA using P-521 and SHA-512 Gptlonal

MGFL wth SHA

RSASSA-PSS uslnq 5HA—384 and Optional
MGF1 with SHA-384

RSASSA-PSS using SHA-512 and Optional
MGF1 with SHA-512

No digital signature or MAC Optional
performed

The use of "+" in the Implementation Requirements column indicates
Lhﬂ quullmenL str / 2aSE

RFC 7518 - JSON Web Algorithms (JWA)


https://datatracker.ietf.org/doc/html/rfc7518

Case — JWT — Credential Reuse

Web Server

Request

Response

Web Browsers Internet Web Servers




Zrédta:

1. ENISA — Agencja Unii Europejskiej ds.
Cyberbezpieczenstwa

2. CISA — Cybersecurity & Infrastructure Security
Agency (U.S. Department of Homeland Security)

Washington Post & BBC
CERT Polska , NASK

Bleeping Computer Diceningcompute

er

CERT.PL

NG Ol sty

Obserwacje wtasne
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Zapraszamy na przysztoroczng

lll edycje Konferencji CACS - Conference on Applied.Cybersecurity

21-22.X.2024

Park Naukowo-Technologiczny w Opolu


https://cacs.uni.opole.pl/
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