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Czym jest HA 1 dlaczego jest wazne?

e "High availability” oznacz zdolnosc¢ systemow do pozostawania w petni
operacyjnymi przez wiekszosc¢ czasu, nawet pomimo awarii sprzetu,
oprogramowania lub innego rodzaju zaktocen.

* Oznacza to, ze system jest zaprojektowany tak, aby minimalizowac
przestoje i zapewniac ciggtg dostepnosc¢ ustug, nawet w przypadku awarii
poszczegoblnych elementdw infrastruktury.
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Zalety stosowania rozwigzan HA

Takie rozwigzanie ma kilka istotnych zalet w porownaniu do tradycyjnych
systemow:

1. Ciggta dostepnosc ustug

2. Odpornosc na awarie (redundancja)
3. Skalowalnosc¢

4. Zarzadzanie obcigzeniem

5. Szybkosc odzyskiwania po awarii
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Biznesowe zalety rozwigzan HA

Takie rozwigzanie ma kilka istotnych zalet w poréwnaniu do tradycyjnych
systemow:

1. Zwiekszona produktywnosc: Dzieki ciggtej dostepnosci ustug i
minimalizacji przestojow, pracownicy mogg kontynuowac prace bez
zaktdcen, co przektada sie na zwiekszong produktywnosc catej organizacji.
Brak przestoju w dziataniu systemoéw IT eliminuje czasowe utraty zwigzane
z naprawg awarii oraz koniecznos¢ oczekiwania na przywrocenie
normalnego funkcjonowania.

2. Poprawa doswiadczenia klienta: Klienci oczekujg, ze ustugi beda
dostepne w dowolnym momencie, bez wzgledu na ewentualne awarie.
Dzieki zastosowaniu rozwigzan HA organizacja moze zapewni¢ swoim
klientom ciggta dostepnosc¢ do ustug, co z kolei przektada sie na poprawe

doswiadczenia klienta, zwiekszenie lojalnosci oraz pozytywne opinie na
temat firmy.
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Biznesowe zalety rozwigzan HA

Takie rozwigzanie ma kilka istotnych zalet w poréwnaniu do tradycyjnych
systemow:

3. Zminimalizowane straty finansowe: Awarie systeméw mogg prowadzic
do znacznych strat finansowych, zaréwno w postaci utraconych
przychodow, jak i kosztow zwigzanych z naprawa i przywracaniem
normalnego funkcjonowania. Dzieki zastosowaniu rozwigzan HA
organizacja moze zminimalizowac ryzyko takich strat finansowych poprzez
zapewnienie ciggtej dostepnosci ustug i szybkie odzyskiwanie po awariach.

4. Zwiekszona konkurencyjnosc¢ na rynku: Organizacje, ktore oferuja
ustugi o wysokiej dostepnosci, mogg wyroéznic sie na rynku jako bardziej
niezawodni i profesjonalni dostawcy. Zadowoleni klienci beda bardziej
sktonni polecac firme innym oraz pozostawac lojalnymi, co przektada sie na
zwiekszong konkurencyjnosc i stabilnosc¢ pozycji na rynku.



Maksymalny czas niedostepnosci

Raport Veeam ,,2022 Data Protection Trends” informuje o wynikach
badania przeprowadzonego wsréd ponad 3000 duzych przedsiebiorstw

z catego sSwiata. Pytania ankietowe dotyczyty m.in. reagowania na przerwy
w swiadczeniu ustug przez IT.

Zdaniem respondentdéw dopuszczalna tolerancja utraty informacji
utworzonych przez biznes (dokumentow, zapiséw w systemach, itd.) dla 55%
danych o ,wysokim priorytecie” i dla 49% o priorytecie ,normalnym” wynosi
maksymalnie jedng godzine.

2022

Data Protection
Trends Report

H |gh Avallabl ll ty Opracowanie T-Mobile: https://testerzy.pl/baza-wiedzy/artykuly/ile-kosztuje-awaria-w-it




Koszt awarii
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Gtowne przyczyny awarii

Giéwne przyczyny awarii

B Awaria systemu UPS
m Przypadkowy/ludzki btad
m Zalanie, przegrzanie, awaria CRAC |
= Warunki atmosferyczne
B Awaria generatora
B Awaria urzadzen IT

o Inne



Gtowne przyczyny awarii

Leading causes of significant outages: Uptime’s annual survey 2021

What was the primary cause of your organization’s most
recent significant incident or outage? (n=185)

43%

Power

B Software, IT systems error
B Network
| Cooling
B Third party service provider
(SaaS or hosting)
Info security-related
o
M Fire 1%
Third-party cloud provider 2%
B Not known (the cause was never established)
A \TA CENTER MANAGERS 2021 Uptimelnstitute’ INTELLIGENCE 2022
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Podziat kosztow awarii

I I I I I I I I | |

Utracony przychad 5118080
U zytkownik koncowy 596226
Czas personelu IT 542530
Wrykrycie 522347
Przywrocenie 520884

Srednie koszty zanotowanych awarii wg. kategorii

Dziatania "ex-post”

Sprzet i 59 063

Zleceniobiorcy F 57 008
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Przyktad kosztow przestojow w matym
biznesie spowodowanych awaria
systemu informatycznego.
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High Availability

W przedsiebiorstwie sprzedajgcym suplementy diety, ktore nie miato
wdrozonego systemu High Availability (HA), doszto do awatri
serwera, co spowodowato przestoj w dziatalnosci firmy.

o Koszty naprawy i przywrocenia systemu: 15 000 zi

» Koszty utraconych przychodow: 50 000 zt

» Koszty nadgodzin pracownikow IT: 5 000 zi

« Koszty zwigzane z utratg danych i ich odzyskiwaniem: 20 000 zi

o Koszty zwigzane z utratg zaufania klientow 1 potencjalnymi
roszczeniami: 30 000 zi

Catkowity koszt awarii: 120 000 zt



High Availability

W biurze rachunkowym, ktére nie miato wdrozonego systemu High
Availability (HA), doszto do awarii serwera, co spowodowato przestoj w
dziatalnosci firmy.

Przestoj: 3 dni

Koszty naprawy i przywrocenia systemu: ??7?

Koszty utraconych przychodow: ??7?

Koszty nadgodzin pracownikow IT: ?7?7?

Koszty zwigzane z utratg danych i ich odzyskiwaniem: ???

Koszty zwigzane z utratg zaufania klientow i potencjalnymi
roszczeniami:

Catkowity koszt awarii:



Przyktad kosztow przestojow w duzym
biznesie spowodowanych awaria
systemu informatycznego.
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Koszty przestoju systemu do sprzedazy biletow w PKP
Intercity moga byc¢ znaczne, bioragc pod uwage skale
operacji i liczbe pasazerow korzystajacych z ustug PKP
Intercity.

e Utracone przychody ???

« Koszty operacyjne ?7??

« Koszty reputacyjne ??7

« Koszty zwigzane z obstuga klienta ?7?

High Availability



PKP Intercity wdraza nowy system sprzedazy biletow e-IC
2.0, ktory ma na celu poprawe funkcjonalnosci i wygody dla
pasazerow. WartoS¢ umow na wdrozenie nowych systemow

wynosi ponad 143 min zi
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Budowa Rozwigzan HA
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Wybor Data Center

 INFRASTRUKTURA ZASILAJACA
» 2 niezalezne transformatory

« GENERATORY
e 2 niezalezne generatory (jak czesto sg testowane ?)

« PODTRZYMANIE ZASILANIA

 moduty UPS w redundancji N+1, 2N, 2N+1. (jak czesto sg
testowane ?)
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Wybor Data Center

e Awaria w centrum danych Microsoft w Holandii (pazdziernik 2023)
Wystgpita niestabilnos¢ w lokalnej sieci energetycznej (wahania napiecia), co
zmusito operatorow do przetaczenia zasilania na generatory zapasowe. Niestety,
doszio doli(rytyczne] awarii w systemie dystrybucji energii, ktora uniemozliwi a
dziatanie 10% generatorow. W rezultacie okoto 1% serwerow w strefie dostepnosci
stracito zasilanie. Przywrocenie pelnej funkcjonalnosci zajelo kilka godzin, a
niektore ustugi wymagaty dodatlEowych napraw sprzetowych.

e Awaria w centrum danych Cloudflare w Portland (marzec 2024)
Awaria dotyczyta czterech tablic rozdzielczych (Circuit Switch Boards), ktore
obstugiwaty zaro6wno gtowne, jak i redundantne sciezki zasilania. Problem wynikat
z nieprawidtowych ustawien wytgcznikow nadpradowych, co doprowadzito c?;) ich
nadwrazliwosci i kaskadowego wylgczenia catego systemu. Choc infrastruktura
upstream (UPS, generatory) dziatata poprawnie, brak dostepu do energii
spowodowat catkowite wylaczenie centrum danych

* Awaria w centrum danych Microsoft w Sydney (sierpien 2023)

Podczas burzy doszto do spadku napiecia w sieci energetycznej, co wytaczyto
systemy chlodzenia. Nie udato sie ich automatycznie uruchomic¢ ponownie, co
oprowadzito do przestoju

https://wr
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https://www.datacenterdynamics.com/en/news/electrical-distribution-system-failure-causes-outage-at-microsoft-data-center/
https://blog.cloudflare.com/major-data-center-power-failure-again-cloudflare-code-orange-tested/
https://www.datacenterdynamics.com/en/news/microsofts-slow-outage-recovery-in-sydney-due-to-insufficient-staff-on-site/
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Wybor Data Center

« EKOLOGICZNE CHLODZENIE

* Podstawowe chtodzenie oparte o wymiennik "powietrze-
powietrze" wspomagane adiabatg vs. Tradycyjne systemy
Klimatyzacyjne oparte na sprezarkach

 PUE | PPUE - wskaznik uzywany do oceny efektywnosci
energetycznej centrow danych

 Nasze PUE wynosi 1,4 a PPUE zaledwie 1,02 przektada sie
to na niski koszt energii dla klienta
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Wybor Data Center |

KLIMATYZACJA PRECYZYJNA - BUDYNEK IT - PARTER

MONOBLOK 1 - PRACA MONOBLOK 2 - PRACA
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High Availability

Wybor Data Center

Leading PUE & WUE in cloud industry thanks to watercooling

Industry V‘ OVH ClOUCl
=20
= o
Air -
conditioning Watercooling T :
J
=S =3 Measured according

Measured according

WUE = 1.8 L/kWh(?) WUE =0.26 L/kWh 50 30134-9



Wybor Data Center

Next update:

14 seconds Bois e

Effectiveness
Water Usage
Effectiveness 5
Humidity 0
(Outdoors) ? 1 /0
Temperature 2 90

Annualzed Numbers — The chart above shows realtime PUE, WUE, PUE WUE

High Availability end of December 2014




Wybor Data Center

« SYSTEMY PRZECIWPOZAROWY

 VESDA - optyczny system wczesnego wykrywania pozaru,
e Czujniki dymu — drugi system wykrywania pozaru

« Inergen - Srodek gasniczy oparty o gazy naturalne

e Ttumiki — ttumienie wyzwolenia gazu

High Availability



Wybor Data Center

« CERTYFIKAT
« RATED - zgodny z ANSI/TIA 942
* TIER- przyznawane przez Uptime Institute

 ISO/IEC 27001 - Standard zarzadzania bezpieczenstwem
Informacji, zapewniajacy, ze przetwarzane informacje sg
bezpieczne

* ISO 9001 - Standard zarzadzania jakoscig, potwierdzajacy, ze
centrum danych spetnia wymagania dotyczace jakosci ustug

o ISOJ/IEC 22237 - Standard dotyczacy wyposazenia | infrastruktury
centrow danych, obejmujacy aspekty bezpieczenstwa, dostepnosci
oraz efektywnosci energetycznej

High Availability
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Pozar serwerowni OVH sparalizowat internet.
Podliczyli szkody

=

<

16

Ofiara pozaru padt niemal co piaty adres IP w chmurze OVH. Dotknat tym samym agencje
rzadowe z Wybrzeza Kosci Stoniowej i Francji, kryptowalutowe serwisy oraz serwisy bankowosci
internetowej - wynika z raportu firmy Netcraft.

Pozar OVH (Twitter.com, Twitter)

-
Uy



Wybor technologii
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Virtualization vs Containerization

"Bare Metal"

Operating System

Networking

Virtualized

Virtual
Machine

Appl App2

Guest
Operating
System

Virtual
Machine

Guest
Operating
System

Containerized

Hypervisor

Host Operating System

Physical Server

Networking

Container Container -1 Container

Appl App2

L_ N8 38}

Container Engine

Host Operating System

Physical Server

Networking

Containerized on Virtualized

Virtual Machine

Container Container

Appl App2

Container Engine

Guest Operating
System

Virtual Machine

Container

Container Engine

Guest Operating
System

Hypervisor

Host Operating System

Physical Server

Networking




Open-source

Tak

Tak

Tak

Nie

Wysoka
Darmowy

Nie

Wybor platformy HA

Open-source

Tak

Tak

Tak

Nie*

Wysoka
Darmowy

Tak (Ceph,

ZFS)

Open-source

Tak
Tak
Nie
Tak

Bardzo
wysoka

Darmowy

Nie

Open-source

Tak

Tak

Tak

Tak

Bardzo
wysoka

Darmowy

Tak (Cinder,
Swift)

Komercyjna

Tak

Tak

Tak

Nie*

Wysoka

Komercyjny

Tak (VSAN)

Open-source

Tak

Tak

Tak

Nie*

Wysoka
Darmowy

Nie

Open-source*

Tak

Tak

Tak

Tak

Bardzo
wysoka

Komercyjny
Tak
(OpenShift
Container
Storage)

Open-source

Tak

Tak

Tak

Tak

Bardzo
wysoka

Darmowy

SUSE
Longhorn

Dlaczego Open Source ?




Software Defined Storage (SDS)

PamieC¢ masowa definiowana programowo. Jest to nowoczesna architektura
pamieci masowej w ktorej do stworzenia pojedynczego dysku logicznego
nie stosuje sie osobnych urzadzen, a jedynie wydzielong czes¢ zasobow
serwerow

High Availability



Low Cost

Any
Hardware

Scalabhility

No Over
Provisioning

Flexibility

Accessible
multiple

Ways

Software Defined Storage (SDS)

Od 2012 roku magistrala PCle 3.0 zapewnia
standardowym serwerom przewage wydajnosciowg w
porownaniu z klasycznymi macierzami pamieci
masowe.

Oczekuje sie, ze globalny rynek pamieci masowej
definiowanej programowo pod wzgledem wartosci
bedzie rost w latach 2019-2027 w tempie CAGR
wynoszacym ~ 25%

Oczekuje sie, ze globalny rynek pamieci masowe]
definiowanej programowo osiggnie do 2027 r. wartosc
~ 53,6 mld USD z 9,14 mld USD w 2019r.

Zrodto:
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Software Defined Storage (SDS)

[ APP APP VM [ VM

|

/Y A N

[ SOFTWARE-DEFINED STORAGE
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e e =5
i PHYSICAL SAN



Kryterium Tradycyjna macierz sprzetowa

Wysoki koszt zakupu i utrzymania
sprzetu.
Ograniczona skalowalnosg,

wymaga zakupu dodatkowych
Skalowalnos¢é urzadzen.

Ograniczona elastycznosc,
Elastycznosé zalezna od producenta sprzetu.

Ztozone zarzadzanie, wymaga
Zarzadzanie specjalistycznej wiedzy | narzedzi.

Wysoka wydajnosc,

zoptymalizowana pod katem
Wydajnosé konkretnego sprzetu.

Wysoka, ale zalezna od
Redundancja i konkretnego modelu i konfiguracii
dostepnosé sprzetu.

Moze byc trudna, zwlaszcza w
Integracja heterogenicznych srodowiskach.

Zalezne od producenta, mogg byc
kosztowne i czasochionne.

Moze bycC ograniczona przez cykl
Zycia sprzetu i wsparcie
Przysztosciowos¢ producenta.

SDS (Software-defined storage)

Nizszy koszt, poniewaz wykorzystuje standardowy sprzet
Serwerowy.

Wysoka skalowalnosc, mozna tatwo dodawac nowe
wezly do klastra.

Wysoka elastycznosc, mozliwosc¢ dostosowania do
réznych potrzeb i srodowisk.

Prostsze zarzadzanie dzieki centralnemu
oprogramowaniu.

Wydajnosc zalezna od konfiguracji i optymalizacji
oprogramowania oraz sprzetu.

Wysoka, z mozliwoscig konfiguracji roznych poziomow
redundancji | dostepnosci.

tatwa integracja z roznymi systemami i aplikacjami dzieki
otwartym standardom.

Czesto szybsze i tanisze, zwlaszcza w przypadku
rozwigzan open-source.

Bardziej przysziosciowe, fatwosc¢ adaptacji do nowych
technologii i wymagan.




Software Defined Storage (SDS)




HCI Network

hiperkonwergentna infrastruktura - jest to zintegrowany system, ktory
taczy w sobie wirtualizacje, obliczenia, sieci | storage na jednej platformie

High Availability
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Klasyfikacja infrastruktury

Non-Converged
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Switch Switch
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HCI Network
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HCI Network
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HCI Network
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HCI Network

e wersje BIOS

 firmware kart sieciowych

e Oprogramowanie uktadowe

e oprogramowanie IDRCA

e wielkos¢ MTU

e konfiguracja kernel Linux

e konfiguracja SWAP

e tryby pracy switchy (LACP, Active-Backup)
* itp. Itd.

High Availability



Na koncu architektura aplikacji

Aplikacja webowa

v }

Modut Modut
I artykutow [~
B REST
Uzytkownik Modut T
komentarzy

i J' APl serwisu Zewnetrzny serwis

T Modut
bazodanowy

i %a Panel
dministrator T

Administrator

danych

High Availability



Nie musicie tego umiec
zrobimy to dla Was
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High Availability

Co nam daje wtasne HA vs HA Azure

. Koszty

Wiasna infrastruktura: State koszty zakupu i utrzymania sprzetu, licencji, energii elektrycznej, chtodzenia, oraz ewentualnych
napraw i wymiany czesci.

Azure: Opfaty za korzystanie z zasobow obliczeniowych (VM), pamieci masowej, transferu danych oraz dodatkowych ustug
(np. backup). Koszty moga by¢ zmienne w zaleznosci od wykorzystania zasobow.

. Skalowalnos¢é

Wiasna infrastruktura: Skalowanie wymaga zakupu dodatkowego sprzetu, co moze wigzac sie z opoznieniami i wysokimi
kosztami poczatkowymi.

Azure: Chmura oferuje elastyczne skalowanie w gore lub w dot w zaleznosci od potrzeb, bez koniecznosci zakupu
dodatkowego sprzetu. Mozliwosc szybkiego dostosowania zasobow do zmieniajgcych sie wymagan.

. Wydajnosé

Wiasna infrastruktura: Wydajnosc¢ zalezy od jakosci zakupionego sprzetu oraz konfiguracji sieci lokalnej. Mozliwe jest petne
dostosowanie sprzetu do potrzeb. Latencja i wydajnosc sieci jest na wyzszym poziomie.

Azure: Wydajnos$c¢ zalezy od wybranych typow instancji VM oraz ich dostepnosci w danym regionie. Moze wystgpi¢ wieksza
latencja w porownaniu do lokalnej sieci.

. Zarzadzanie i utrzymanie

Wiasna infrastruktura: Wymaga zespotu IT do zarzadzania sprzetem, aktualizacjami oprogramowania, monitorowaniem oraz
naprawami. Wigze sie to rowniez z koniecznoscig zapewnienia redundancji i zabezpieczen fizycznych.

Azure: Microsoft zarzgdza fizyczng infrastrukturg, a uzytkownik odpowiada jedynie za zarzgdzanie warstwa logiczng
(konfiguracja VM, backupy itp.). Mniej probleméw zwigzanych z utrzymaniem sprzetu.

. Bezpieczenstwo

Wiasna infrastruktura: Petna kontrola nad bezpieczenstwem fizycznym i sieciowym. Mozliwo$¢ wdrozenia wtasnych polityk
bezpieczenstwa i zabezpieczen.

Azure: Microsoft zapewnia zabezpieczenia fizyczne i sieciowe na poziomie centrum danych, ale uzytkownik musi zadbaé o
konfiguracje zabezpieczen na poziomie VM (firewalle, szyfrowanie danych itp.).



High Availability

Co nam daje wtasne HA

. Dostepnos¢ i niezawodnos$¢

Witasna infrastruktura: Dostepnosc zalezy od redundancji sprzetu (RAID, zasilanie awaryjne) oraz
konfiguracji sieciowej (redundantne potgczenia). Wymaga wdrozenia odpowiednich mechanizmoéw HA.
Azure: Azure oferuje SLA na poziomie 99,95% dla dostepnosci VM w ramach stref dostepnosci.
Automatyczna redundancja i mechanizmy HA sg wbudowane w platforme chmurowa.

. Backup 1 odzyskiwanie danych

Wiasna infrastruktura: Wymaga wdrozenia wiasnych rozwigzan backupowych (np. Proxmox Backup
Server) oraz zapewnienia odpowiedniej przestrzeni dyskowej i mechanizmdéw odzyskiwania danych.
Azure: Azure oferuje natywne ustugi backupu oraz mozliwosc tatwego tworzenia kopii zapasowych VM do
roznych regionow geograficznych.

. Elastycznosc¢ konfiguracji

Witasna infrastruktura: Petna kontrola nad konfiguracjg klastra Proxmox oraz jego integracja z innymi
systemami lokalnymi.

Azure: Mozliwos¢ uruchomienia Proxmox na maszynach wirtualnych, ale ograniczona elastycznosc
wynikajaca z ograniczen platformy chmurowej (np. brak peinej kontroli nad siecig fizyczna).

. Latencja sieciowa

Witasna infrastruktura: Niska latencja dzieki lokalnej sieci LAN.
Azure: Wyzsza latencja ze wzgledu na potgczenie przez internet lub VPN miedzy lokalng infrastrukturg a
chmura.



Porownanie

Budowa klastra:

e Klaster zlozony z 3 x Node (72 vCPU, 144 GB RAM)

e Procesory Intel Xeon Platinum 8168 (36 rdzeni),

 Redundantne przelaczniki 10 Gbps,

 UPS o mocy 10 kW,

e Chlodzenie serwerowni o mocy 10 kW

 Energia elektryczna na poziomie 10 kW przy cenie 1 zZ1/kWh.

 Uwzgledniamy rowniez serwisowanie klimatyzacji precyzyjnej
i UPS na okres 3 lat.

High Availability



Porownanie

Azure Dedicated Host

Your very own private cloud in Azure

High Availability



Porownanie

Azure VMware Solution =

vmware | g8 Mcrosoft

High Availability



High Availability

Porownanie

1. Koszt zakupu sprzetu

2. Koszt energii elektrycznej

3. Koszty chtodzenia serwerowni
4. Koszty serwisowania UPS

5. Lacze internetowe

6. Obstuga techniczna



High Availability

Azure
Dedicated Host

PNT
Private Cloud

Zarzadzanie
zasobami

Koszt Azure to okoto 576 000 PLN na 3 lata,
zapewniajac wysoka dostepnosc i elastycznosé.

Koszt PNT Private Cloud to okoto 360 000 PLN,
gwarantujac wysoka dostepnosc,
kontrole i bezpieczenstwo danych.

PNT Private Cloud moze przynies¢ oszczednosci
dzieki nizszym kosztom operacyjnym
oraz wiekszej kontroli.

Azure dedykowane hosty daja elastycznos¢,
ale PNT Private Cloud oferuje lepsza kontrole.







